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Después de instalar el Add-In Delphish

Después de la instalacién se muestra en MS Outlook la barra de herramientas Delphish a
través de la cual se realiza la verificacion de los e-mails entrantes con respecto a phishing,
asi como la consulta de informacion y detalles de los e-mails ya verificados con respecto a
phishing.

" Check for Phishing @ Status Empty Phishing Folder | Setkings & Statistics i Help ! @61 @22 740 Delphish

" Check For Phishing = Stop Status Empky Phishing Folder | Settings & Statistics & Help E 0 af 1 @70 22 740 Delphish

Vistas de la barra de herramientas Delphish

El Add-In Delphish crea ademas en Outlook, por debajo de la entrada de correo
perteneciente a la bandeja estandar, una nueva carpeta con el nombre "Phishing". Si ya
existe una carpeta con este nombre, Delphish la utiliza y no crea ninguna nueva. Los e-mails
clasificados como phishing se trasladan a esta carpeta.

Verificar varios e-mails con respecto a phishing

A continuacion se explica en pasos sencillos y faciles de ejecutar la manera de verificar un
e-mail con Delphish con respecto a una amenaza potencial por phishing. Se tratan
detalladamente las distintas opciones.

Seleccionar un e-mail para su verificacion

Seleccione en la bandeja de entrada de Outlook o una subcarpeta cualquier e-mail que
desee verificar. En la barra de herramientas Delphish aparece este icono si no se ha
verificado el e-mail en cuestion:

Skatus

Indica que, hasta este momento, el e-mail en cuestion no ha sido examinado por Delphish.
El icono de estado puede tomar otras formas que se describen en el apartado "Mostrar el
informe de estado".

Sdélo se puede seleccionar un e-mail a la vez para comprobarlo con respecto a phishing. Sin
embargo, es posible iniciar la verificacion del e-mail siguiente y de otros adicionales antes de
gue haya finalizado la comprobacion. Entonces, la verificacion de todos los e-mails se
ejecuta sucesivamente.

Mas informacién sobre la comprobacién de phishing de varios e-mails figura en el apartado
"Verificar varios e-mails con respecto a phishing".

Realizar la verificacion
Para iniciar la verificacion basta con hacer clic en el botén

& " Check Far Phishing
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Para e-mails que ya se hayan verificado anteriormente se muestra el informe de estado.
Para e-mails que no se pueden comprobar aparece un mensaje de error. Si el e-mail no ha
sido verificado hasta la fecha, la comprobacién de phishing se inicia inmediatamente y una
indicacion de avance en la barra de herramientas Delphish informa sobre su desarrollo:

Oof 1 -

La barra de avance indica la proporcién del e-mail que ya se ha verificado. El icono de
estado indica igualmente la verificacion en curso en forma de un reloj de arena:

Skatus

A laizquierda del icono de estado aparece el botén Stop. Sin embargo, éste sélo se utiliza
cuando se verifican varios e-mails.

Resultado de la verificacion
Al finalizar la verificacién de phishing se pueden producir tres casos distintos:

¢ El e-mail ha sido identificado como intento de fraude por phishing
e El e-mail no se ha podido clasificar claramente

e El e-mail ha sido identificado como inocuo

Deteccion de un intento de fraude por phishing
Si, en el e-mail verificado, se encuentran indicios claros de phishing aparece el siguiente
informe de verificacion:

€ 1 rmails have been chiecked for Fhishing

1 Phishirig
n Mot Rateable
] Mok Phishing

Phishing mails will be mowed to the Phishing Folder
after this window has been closed.

Informe de verificacion

No se visualiza automaticamente una eventual informacion adicional. Al cerrar el informe de
verificacién, el e-mail de phishing se desplaza a la carpeta Phishing. La manera de consultar
mas detalles sobre el e-mail verificado se describe en el apartado "E-mail no clasificable con
claridad". Alli se describe el informe de estado que se puede visualizar pulsando el boton
Status (Estado) en la barra de herramientas Delphish.
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E-mail no clasificable con claridad
Si Delphish no puede clasificar el e-mail claramente como "Phishing" o "No phishing", el e-
mail recibe el estado "No clasificable". En este caso se renuncia a visualizar el informe de

prueba; en su lugar, se abre inmediatamente el informe de estado con informacién sobre el

potencial de peligro del e-mail.

Visualizacion del informe de
estado

Esta informacion le ayudara a averiguar si
este e-mail es un intento de phishing o no. La
representacion contiene el remitente del e-
mail, asi como todos los links contenidos en
el mismo en una visualizacién grafica
claramente dispuesta. Mediante las banderas
de paises y el texto del link que figura al lado
se pueden reconocer rapidamente los links
potencialmente peligrosos. Sin embargo, de
este modo so6lo se pretende ofrecer una vista
de conjunto. Cada link revela, tras hacer clic
en su hombre, mas informacién que aparece
en lugar de la evaluacion resumida por
debajo del grafico.

Alli se puede ver la direccion real del link que,
en los e-mails de phishing, queda oculta
siempre por denominaciones engafiosas. A
continuaciéon puede ver el nombre del
dominio que le permite averiguar en un solo
vistazo a qué servidor conduce el link. El tipo
de link indica detras de qué elemento se
oculta el link. Puede ser un texto, una imagen
o un formulario, pero también algo
potencialmente mas peligroso como
JavaScript. El texto del link contiene, en
funcién del tipo de link, el texto que puede ver
el usuario en el e-mail, o bien la descripcion
de la imagen enlazada. El texto del link se
puede elegir libremente, de modo que es
posible mostrar algo totalmente distinto a la
direccién real del link, por ejemplo una
direccion falsificada.

La antigliedad del dominio y su popularidad
ofrecen mas indicios sobre la seriedad del
titular. La direccion del propietario del dominio
completa el informe de estado.

v Mot rateable

From: update@ebay.com
21 link(s)

55 2Bav Druwninars
= Firrse:
==
EE SErvires
B search St
B Help
E Zornrmuniky
E User Agreement
== Privacy Palicy
== TrustE

This email is possibly Phishing.

1 links might be dangerous.
Click on a red label,

Where does the link point to?
wha owns the domain?

Click an Is Phishing or press OF,

@) Details 2 Delete !3 Is Phishirg

W Mot rateahls

From: update@ebay,com
21 linki(s)

B eBaw Dnwnlnads
E EE Firnwse
== A
53 SErvires
B search =
== Help
E Aty
B3 User agreement
== Privacy Policy
B TrustE

@ Help

@ |HFRF
B4 Annnuncements
EE Renisker
B Shon eRan-ner ..
B oo Trading ...
5= policies
== Feedback Forum
== About eBay
E Home
i My eBay
B4 Site Map

£
=
=
=

[
(=]

5

@ |HERE W
B4 Annnuncement s
EE Renister
B35 <hon eREv-ner. .
B3 <afe Trading ...
= palicies
=4 Feedback Forum
== Abouk eBay
== Hame
Bty eBay
B Site Map

Link Location: htkp: /202,224, 236, 250 ebay/login2993]

Link Domain: 202,224, 236,250
Link Type: Text, Anchor
Link Text: HERE

Domain first seen: not yet
Domain Popularity: unknown

Domain Dwner:

Click on WHQIS o view the original domain data,

2 wHoIs

@) Details 2 Delete t3 15 Phishing
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WHOIS - ¢quién eres?

A través del boton WHOIS (pronunciado: who is) en la parte inferior de la ventana se puede
consultar informacion detallada sobre el dominio del link seleccionado.

WHOIS X

a WHOIS @ Help

The "WHOIS database contains information about & domain, Delphish polls the database For
each domain in the email. You see ko whom the domain belongs.

de-kredite-service.com

domain: de-kredite-seryice. com -
origin-c: 10C0-10407 28 —
CINER & Enrique &, Mendez
email: enriqueamendezidy ahoo . com
address: 2504 @lenhaven Dr.
City s Mk nney
state: -
postal-code: FSO7F1
country : =
phone : AF2-529-5851
admin-c: Enriqueamendez@y ahoo . corl
tech-c: enrigueamendeziy ahoo . comid
bhilling-c: Enriqueamendez@y ahoo . corl
nserver : nsl.gscwer. com
NServer: NS2. QSCWer . COMm
d, 1ntringe-3rd-parties
created: 200p-0p-02 01:29:42 UTC
modified: 2006-06-07 14:49:53 UTC
EXpIres: 2007 -08-01 21:29:43 UTC
contact-hdl:  enrigueamendez@y ahoo. comid
peErson: Enrigue A. Mendez
email: Enriqueamendez@y ahoo . com
address: 2504 Glenhaven Dr. 0
city: Mckinney
state: -
postal-code:  FL0O7F1
country : s
phone : AF2-579-5351
SOUFCE: Jjoker.com 1iwve whois serwice

query-—time: 0.077517

b

Consulta WHOIS

Esta es una consulta WHOIS de un link en un e-mail de phishing. Alli se encuentra alguna
informacion adicional sobre el dominio cuya explicacién exhaustiva sobrepasaria el marco
de esta descripcion. El estado del dominio queda resaltado, dado que puede permitir, en su
caso, conclusiones sobre la seriedad. El estado se encuentra en "hold,infringe-3rd-parties”,
lo cual significa que el dominio ha quedado bloqueado debido a la vulneracion de derechos
de terceros. Esta es una indicacion clara al phishing, aunque el peligro de phishing en este
link ya esta eliminado gracias al bloqueo del dominio.
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Vista detallada de los links

En el informe de estado se puede consultar una representacion "sélo texto" del link,
pulsando el bot6on Details (Detalles).

Los datos adicionales que
se representan en esta
ventana son el asunto del e-

]

Email details

mail. el nombre del pal’s de Review the Links and the Domain Crwner v
cada link, el formato del e- Status: Mot rateable
mail, asi como el numero @ Hslp
i Y | From newsletter @terratec, de
I:Otlfl ((jjef Imksi y eILnur?elr(o de L { Subject TerraTec News - Mai 2006
INKS diterentes. LOS lINKS h
s6lo se consideran idénticos —— I BwHOIS A
S CQInCIq,en el tIPO, el texto y MR Counbry of arigin - Germany
la direccién del link. Los Link Location hitp://soundde. terratec. net/modules. phpop=modioa. .
links que aparecen varias Link TE": Bild 1193 Flash
- Damain firsk seen 1993
VECES en el e'mall se Darnain Fopularity  somewhat known
marcan aqul con un numero Diarnain Owner Terrater Electronics GrbH (TERRATEC285)
junto al botén WHOIS. Steyler Strasse 75
Link: terratec.net 1x 2 wHols
M| Country of origin - Germany
Link Location http:/fsoundde. terratec, netfmodules, phprop=modioa. .
Link Text Aureon 7.1 PCI

Domain firsk seen 1993
Domain Popularity  somewhat known

Domain Cwner Terrakec Electronics GmbH {TERRATECZES)
Stevler Strasse 75

Formak: HTML
Links: 21 total, 20 different

@ Ls not Phishing 3 Is Phishing

Ejecucion manual de la clasificacion

Si quiere realizar en base a la informacién del informe de estado una clasificacion clara del
e-mail como phishing o como e-mail normal, puede hacerlo en la ventana Details (Detalles)
con los botones "Is not Phishing" (No es phishing) y "Is Phishing" (Es phishing). La opcién "Is
Phishing" también est& disponible directamente en el informe de estado. Si selecciona esta
opcién tiene que confirmar el desplazamiento del e-mail a la carpeta Phishing en una
consulta de seguridad.

Delphish OutlookAddin X

» | Do youwant to rake this email as Phishing?
\-f{/ The email will then be moved ko the Phishing Folder!

Ja | Mein |
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Borrar e-mails

Finalmente, el informe de estado permite borrar directamente los e-mails a través del botén
correspondiente. Este proceso se tiene que confirmar igualmente en una consulta de
seguridad.

Delphish OutlookAddin 4

‘:) Do wiou wank ko delete this email?

-\‘__t
| Ja | Mein |

El e-mail ha sido identificado como inofensivo

Si Delphish puede clasificar claramente un e-mail en la categoria "No phishing", el informe
de estado aparece en esta forma:

I!'; Mo Phishing @ Help

Fron: info@lvb, de
Mo links

L4
This email conkains no links,

a ¥
r

i

L. '
. ]
et

@0 Details 3 Delete ta Phishirg

Informe de estado "No phishing”

Esta ventana se puede confirmar tranquilamente con OK. Si, a pesar de todo, deseara
clasificar el e-mail en cuestion como phishing, dispone del botdén Phishing.

Como alternativa, el e-mail también se puede borrar directamente con el botén Léschen
(Borrar). Ambas opciones se tienen que confirmar con consultas de seguridad. Ver al
respecto las descripciones en el apartado "E-mail no clasificable con claridad”. En esta
ventana, el botdn Details (Detalles) esta sin funcion.
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Verificar varios e-mails con respecto a phishing

Solo se puede seleccionar un e-mail a la vez para comprobarlo con respecto a phishing. Sin
embargo, es posible iniciar la verificacion del e-mail siguiente y de otros adicionales antes de
que haya finalizado la comprobacion. Entonces, la verificacién de todos los e-mails se
ejecuta sucesivamente. En la barra de herramientas, el botén Stop aparece junto al icono de
estado con el reloj de arena.

= Stop Skatus

El botdn Status (Estado) indica a través del reloj de arena que el e-mail actualmente
seleccionado se esta verificando. Si el usuario selecciona otro e-mail durante la verificacion,
se encuentra alli un simbolo que refleja el estado del e-mail seleccionado actualmente. El
botdn Stop permite cancelar la comprobacion de phishing. La cancelacion tiene lugar una
vez que haya finalizado la verificacion completa del e-mail procesado actualmente por
Delphish.

Durante la verificacién, una indicacion de avance en la barra de herramientas Delphish
informa sobre el estado actual del proceso.

1of 2 ee———

A su derecha se encuentra una indicacién numérica con el nimero total de e-mails
clasificados hasta este momento en las categorias "Phishing”, "No phishing" y "No
clasificable". Esta se actualiza durante la verificacion después de cada e-mail procesado.

a7 @472

Una vez finalizada la verificacién, se muestra el informe de verificacién con el resumen de
los e-mails verificados.

€ 11 mails have been checked for Phishing

a Phishirg
3 Mok Rakeabls
n rok Phishing

Phishing mails will be moved ko the Phishing Falder
after this window has been closed,

Informe de verificaciéon

No se visualiza automaticamente una eventual informacién adicional. Al cerrar el informe de
verificacién, los e-mails de phishing se desplazan a la carpeta Phishing. Para consultar mas
detalles sobre uno de los e-mails verificados basta con seleccionarlo. Entonces se muestra
automéaticamente el informe de estado. Informacién sobre la evaluacién de la peligrosidad de
los e-mails figura en el apartado "E-mail no clasificable con claridad”. Alli se describe el
informe de estado que se puede visualizar pulsando el botdén Status (Estado) en la barra de
herramientas Delphish. Las indicaciones adicionales sobre el informe de estado se
encuentran en el apartado "Mostrar el informe de estado".
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Mostrar el informe de estado
El informe de estado se puede consultar en todo momento pulsando el botén Status
(Estado) en la barra de herramientas Delphish.

El boton Status (Estado) puede tomar las siguientes formas:

@ Status El e-mail es inofensivo

W/ status El e-mail no se puede clasificar

& status El e-mail es un intento de phishing
Status

El e-mail no ha sido verificado todavia o no esta seleccionado ningan e-mail

SIS El e-mail se esta verificando en este momento

Ejemplos de informes de estado se encuentran en los apartados "Deteccion de un intento de
fraude por phishing”, "E-mail no clasificable con claridad" y "El e-mail ha sido identificado
como inofensivo".

Estadisticas sobre el uso de Delphish
Delphish ofrece también unas estadisticas informativas que se explicaran brevemente a

continuacion. — X
Se indican el nimero de e-mails
verificados, asi como su P13 Al
clasificacion, al igual que la S
proporcion resultante de e-mails de Q teln
. . -‘_: Checked For Phishing 135
phishing. El volumen de datos @ rhishi 13
ylsuallza.d,o resulta de la @ hiot ratesble a0
informacion transmitida para la @ Mot Phishing 22
determinacioén de la informacion In Phishing Folder 81
Sobre IOS dominios_ =] Transmitted data 2,25 MB
@ FRequest distribution 112 local cache hits 56 %
} B ., 0 global cache hits 0 %
La distribucion de las consultas se 85 WHOIS server requests 44 %
refiere a las consultas WHOIS
. . . Most t 1
(pronunciado: who is). La primera ot EOTTon tAraets Ny _ _
.. Rank | Domain | Flag | Country of origin | Domain Owner Ernails
vez que se COﬂSUlta un d0m|n|0, IOS 1 posthank.ds ™ Germany Posthank Syste, .. 42
datos se guardan a nivel local, con 2 deserviceund-... 1
z . - 3 de-kredite-sarvi,.. 11
lo cual estan disponibles de forma . _
A N N X meine-db.carm &
inmediata en la consulta siguiente. §  deonlne-servic... g
3 202,129,53.211 = thaland Communication ... 5
El area Destinos mas frecuentes 7 desysonineba,, _ o :
. , . g 220,130.196.145 - Taiwan Asia Pacific Met. .. 4
informa con so6lo un vistazo de los ] 210211.251.86  @d India ¥idesh Sanchar ... 2
10 dominios enlazados con mayor 10 zi049z411.183 @ China ChinahetCente... 2
frecuenCIa en e-malls de phIShIng ) €} These domains were the most common Phishing targets.

Version 1.0 Péagina 10



DelphISh Ayuda Delphish

Configuracion de Delphish
La configuracion de Delphish se realiza a través del botdn Settings (Configuracion) en la
barra de herramientas Delphish.

~ Setkings

A continuacion, se explicaran las posibilidades que se ofrecen en la ventana Settings
(Configuracion).

Settings D_<|

( J,a Settings @ Help
Language

|Eru;||i5h ﬂ

Status report

The status report is displaved every time vou seleck an email,
¥ Display the skatus report every tme,
(" Display the skatus report only ance.,

Click. on the Skatus butkan in the toalbar iF you want to display the
skatus report,

Proxy Server

If the computer is connected ko the Internet through a Prosos
Server, wou can configure it here,

Hiosk Port
|

[ The Proxy Server requires authentication,

zer

Passwiord

oK ] ’ Cancel

Configuracion

Seleccioén del idioma

El idioma se puede ajustar comodamente a través del campo de seleccién. Los cambios se
activan inmediatamente después de su confirmacién con OK. Actualmente, Delphish esta
disponible en alemén e inglés. El ajuste previo para la seleccion del idioma resulta del ajuste
local de Windows.
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Configurar la visualizacion del informe de estado

En el area Informe de estado puede definir si, al seleccionar un e-mail, el informe de estado
se visualizara automaticamente o no. La variante mas segura es la visualizacién automética.
De este modo, se le informa al seleccionar cualquier e-mail de forma imposible de ignorar si
éste es inofensivo, potencialmente peligroso o realmente peligroso.

Si se selecciona la opcion " Display the status report only once" (Mostrar el informe de
estado solo una vez), el informe de estado sélo se visualiza después de la primera
verificaciéon del e-mail. Si el mismo e-mail se vuelve a seleccionar posteriormente, tan sélo el
icono de estado en la barra de herramientas Delphish informa sobre el potencial de peligro
del e-mail.

Una excepcion son los e-mails de phishing en los cuales el informe de estado se visualiza
siempre automaticamente. Se trata de una medida de seguridad que no se puede desactivar
para garantizar su seguridad.

Conexion con Internet a través de servidor proxy

En el &rea Proxy Server se pueden realizar los ajustes correspondientes si su ordenador no
dispone de un acceso directo a Internet. El nombre de host del servidor proxy con el puerto
correspondiente, asi como los eventuales datos de usuario necesarios se pueden configurar
alli.
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Referencia

1. La barra de herramientas Delphish
La barra de herramientas Delphish contiene los siguientes simbolos y elementos:

" Check for Phishing Al pulsar el boton "Check for Phishing" (Examinar con respecto a
phishing), el e-mail seleccionado actualmente se verifica con
respecto a phishing si no se ha hecho ya con anterioridad.

Para e-mails que ya se hayan verificado anteriormente se
muestra el informe de estado.

Si un e-mail seleccionado no se puede verificar, aparece un
mensaje de error.

= Stop El boton Stop aparece Unicamente mientras esté en curso una
verificaciéon. La verificacién se puede cancelar con "Stop".
Entonces termina tras la verificacion del e-mail que esta siendo
procesado en este momento.

Status (Estado) El simbolo de estado indica el estado del e-mail seleccionado
actualmente. Los simbolos de estado posibles son:

Status = El e-mail se esta verificando en este momento
&3 Status = El e-mail es phishing
¢ Status = El e-mail no es phishing
W7 status = El e-mail no se puede clasificar
Skakus = El e-mail no ha sido verificado todavia o no se ha

seleccionado ningun e-mail

Al hacer clic en el simbolo de estado se muestra el informe de
estado.

Empty Phishing falder Al hacer clic en el boton "Empty Phishing folder" (Vaciar carpeta
Phishing), todos los e-mails de la carpeta Phishing se desplazan a
la papelera de reciclaje. Este proceso se tiene que confirmar con
una consulta de seguridad.

Settings Al hacer clic en el botén Settings (Configuracidn) se abre la
ventana Configuracién en la cual se puede configurar Delphish.
& Statistics Al hacer clic en el boton Statistics (Estadistica) se abre la ventana
Estadistica.
@ Help Al hacer clic en el boton Help (Ayuda) se abre la ayuda online en

el navegador de web.
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1of2 o

La barra de avance indica el estado de la verificacidon actual.

La indicacién "1 de 3" significa que, en este momento, se estan
comprobando tres e-mails y la verificacion del primer e-mail ya ha
finalizado.

La barra de avance se va llenando al avanzar la verificacion.

Tres pequefios iconos junto a la barra de avance indican la

Q@7 #d T3 > | X : @
clasificacion de los e-mails verificados. Se muestran:
= Phishing
= No Phishing
* No clasificable
Delphish Al hacer clic en el logotipo Delphish se abre la pagina de inicio
_— Delphish en el navegador de Internet.
Version 1.0 Péagina 14
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2. El informe de estado

1'3 Fhishing @ telp

From: sicherheitshinweise@posthank. de

4 linkrs)

B8 - anchors
v, posthank, de 7
o) v, posthank, de/pbde_pk_add_verif, htm \7
o v, posthank, de/pbde_pk_form, php 7
Link Location: http: /i, postbank.de-kredite-service, com/pb. ..
Link Domain: de-kredite-service.com

Link Type: Text, Anchor
Link Text: wuw, posthank.de

Domain first seen: not wet
Domain Popularity: unknown

Domain Dwner:
Click on wHOIS o view the ariginal domain daka.

2 wHoIS
@) Detais 3¢ Delete @ Is nat Phishing

Informe de estado "Phishing"

v Mot rateahle

From: newsletter@terratec, de

20 linkis)
™| Cineray T USE X5 ™ Eild 1P flash
B e, elgato, com ™ sureon 7.1 PCI
™ Bolzen Logo ™ Eild Computer ...
P EildFusshallplatz | Cinergy Hybri...
™ Cewinnspiel. .. B EildHomeYision
<Anchor = B9 20N A 100,
B v, EeSonic, . B - Anchor =
™ chopde.terrate, .. 9 7 rakbionsseite. .
™ diesenLink B9 £ild MORON Zaudio
B dicsenlink ™ Cinergy Hybrid T USE. ..

Link Location: http: [, glaata, comfinde:. php?file=shaop_anli...
Link Domain: elgato.com

Link Type: Text, Anchor

Link Texkt: v, elgako.com

Domain first seen: 1995
Domain Popularity: somewhat known

Domain Dwner:

El @abo Softweare LLC
900 Kearny St #750

San Francisco, 4 94133

2 wHoIs
@) Details 3¢ Delete €3 Is Phishing

Informe de estado "No clasificable"

Delphish

©

=
-
£
=

)
(=]

T

Icono de estado y rotulacion

indica el estado del e-mail seleccionado
actualmente. Los estados posibles son
"Phishing", "No phishing" y "No clasificable".

From (De)
muestra la direccion del remitente.

NuUmero de links
indica el nimero de links distintos
contenidos en el e-mail.

LinkView

lista en forma de circulo todos los links
contenidos en el e-mail. Al hacer clic en un
link se visualiza informacion adicional sobre
el mismo. A continuacion, es posible
navegar entre los links mediante la
ruedecilla del ratén o las teclas de direccién
o haciendo clic con el botén izquierdo del
raton.

Link Location (Direccion del link)
muestra la direccién a la cual apunta el link
seleccionado.

Link Domain (Dominio del link)
muestra el nombre de dominio al cual
apunta el link seleccionado.

Link Type (Tipo de link)

muestra el tipo del link seleccionado. Los
datos posibles son Anchor (ancla), Text
(texto), Picture (imagen), Form (formulario),
link-sensitive Area (area) y JavaScript.

Link Text (Texto del link)

muestra, en funcién del tipo de link, el texto
gue puede ver el usuario en el e-mail. En
imagenes se muestra el texto Title-Tag o el
Alt-Tag.

Domain first seen (Dominio visto por
primeravez)

muestra el afio en el cual el dominio fue
visto por primera vez en Internet.

Domain Popularity (Popularidad del
dominio)

muestra el grado de popularidad del
dominio.
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@ o Phishing

From: info@lvb,de
Mo links

v
This email contains no links,

i i
f
e i
e
~-

@ X Delete €3 Phishing

Informe de estado "No phishing"

@ Help

Domain Owner (Titular del dominio)
muestra informacion sobre el titular que hizo
registrar el dominio. Si no es posible
determinar estos datos, puede pulsar el
botén WHOIS. Entonces se abre la ventana
WHOIS en la cual se muestra la informacion
original de WHOIS.

WHOIS

muestra la informacion WHOIS para el
dominio que corresponde al link
seleccionado.

Details (Detalles)

abre una ventana detallada que contiene la
informaciéon WHOIS claramente estructurada
en forma de texto.

Delete (Borrar)

desplaza el e-mail a la papelera de reciclaje.
Este proceso se tiene que confirmar con una
consulta de seguridad.

Is Phishing / Is not Phishing

(Es phishing / No es phishing)

modifica el estado del e-mail y desplaza los
e-mails clasificados como phishing a la
carpeta Phishing.

Boton OK
cierra el informe de estado.

Logotipo Delphish
abre la pagina de inicio Delphish en el
navegador de Internet.

Si se han seleccionado sucesivamente varios e-mails para su verificacion, o si el e-mail
comprobado ya no esta seleccionado después de la verificacion, aparece al final un informe
de verificacion con un resumen de la comprobacion realizada.

€ 11 mails have been checked for Phishing

g Phishing
3 Mok Rateable
0 Mot Phishing

Phishing mails will be mowed to the Phishing Folder

after this window has been closed.

Informe de verificaciéon

Si se han producido errores durante el
procesamiento, el informe de verificacion
indica cuantos e-mails afectan.

El informe de verificacion se tiene que
cerrar.

Solo después se muestran informes de
estado y los e-mails identificados como
phishing se desplazan a la carpeta Phishing.
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3. Details (Detalles)

Mas informacion sobre el e-mail verificado se puede consultar pulsando el botén Details
(Detalles) en el informe de estado.

Email details

Review the Links and the Domain Cwher

Status: Phishing

. From sicherheitshinweise@postbank. de
| Subijsct Das neue System der IP-kontralle

Link: posthank.de

P Counbry of origin - Germany

Link Location hikbp: v, infocenter postbank, de

Link, Text

Domain first seen 1996
Domain Popularity  unknown

Damain Dwner Piostbank Systems AG
Baunscheidtsty, &
D-53113 Bonn
Germany

Link:  de-kredite-service. com

Country of origin

Link Location
Link, Text vy, posthank,de

Daomain first s2en not yet
Domain Popularity  unknown

Domain Cwner

Format: HTML
Links: 5 total, 4 different

™ Is not Phishing 0 Is Phishing

1x 2, WHOIS |~

2x 2 WHOIS

hiktp f v, postbank, de-kredite-service .com/pbde_p...

Details (Detalles)

Se abre la ventana Email Details (Detalles del
e-mail).

Status (Estado)

indica el estado del e-mail seleccionado
actualmente. Los estados posibles son
"Phishing"”, "No phishing" y "No clasificable".

From (De)

muestra el remitente del e-mail que figura en
el campo "From" (de) del encabezamiento del
e-mail.

Subject (Asunto)
muestra la linea de asunto del e-mail.

Debajo se listan todos los links contenidos en
el e-mail. Si existen mas de dos links aparece
una barra de desplazamiento. Para cada link

se muestran los siguientes datos:

Link

muestra el dominio del link. En esta barra
aparece a la derecha el numero de veces que
aparece el link en el e-mail.

WHOIS
conduce a la informacion WHOIS para el
dominio que corresponde al link.

Country of origin (Pais de origen)
muestra la bandera y el nombre del pais de
origen.

Link Location (Direccién del link)
muestra la direccion a la cual conduce el link.

Link Text (Texto del link)

depende del tipo de link y muestra el texto
que puede ver el usuario en el e-mail. En
imagenes se muestra el texto Title-Tag o el
Alt-Tag.

Domain Owner (Titular dominio)
muestra informacion sobre el titular que hizo
registrar el dominio.

Version 1.0
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Format (Formato)
muestra el formato del e-mail. Los formatos
posibles son Plain-Text o HTML.

Links

indica el total de links que contiene el e-mail y
cuantos links diferentes aparecen (en el
segundo caso, los links que aparecen varias
veces solo se cuentan una vez).

Botdn "Is not Phishing" (No es phishing)
modifica el estado. El e-mail se clasifica como
"No phishing". Este botén no est4 activo si el
e-mail ya esta clasificado como "No phishing".

Botdn "Is Phishing" (Es phishing)

modifica el estado. El e-mail se clasifica como
"Phishing" y se desplaza a la carpeta
Phishing. Este boton no esté activo si el e-
mail ya esta clasificado como "Phishing".

Boton OK
cierra la ventana Details (Detalles).

Version 1.0
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4. Informacion WHOIS

Text field Campo de texto)
wHois 5] muestra la informacion WHOIS del dominio
correspondiente al link a través del cual se
abrié la ventana WHOIS.

a WHOIS @t

The WHOIS database contains information about a domain. Delphish polls the database for
earh daomain in the email, Voo see to whom the domain belongs.

de-kredite-service.com

El : de-kredite- ice. e
e Scbriditzgervice.cam A Boton OK

awner: Enrigque A. Mendez .
email enri que amendezéy ahoo. com |
Thhis:  namamee cierra la ventana WHOIS.
ity Wik nney
state: -
postal-code: 75071
courtry: us
phaone: 972-5209-5851
admin-c: enri queamsndezéy shoo. como
techoc: enri queamsndeziéy shoo. comd
Billing-c:  enriqueamendeseyahon. comtd
nserver: ns1.gscwer.com
nserver: nsz.qscwer. com
status: bold, infringe-3rd-parties
created: 2006-06-02 01:29:42 UTC
modified: 2006-08-07 14 3 UTC
expires: 2007-086-01 21:29:43 UTC
contact-hdl s enri queamendezy shoo. camd
persan: Enrique A. Mendez
Email s =i queamndeziéy shao. com
address: 2504 Glenhaven Dr. B
ity Wik nney
state: -
postal-code: 75071
courtry: us
phaone: 972-529-5851
source: joker.com Tive whois sarvice
query-—time: (0.081059 v
WHOIS
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5. Estadistica

En la estadistica se evallan los resultados de todas las comprobaciones realizadas.

Statistics 3] Phishing Ratio (Proporcidn de phishing)
N muestra la proporcion de los e-mails
e clasificados como phishing, relativa a la
P totalidad de los e-mails verificados.
) Checked for Phishing 135
g e - Checked for Phishing (Verificado con
@ bt Phishing 22 respecto a phishing)
i e o muestra el numero de e-mails que ya han
i Reequest distribution 1‘12|0:a| cache hits 56 9 Sido Verlflcados-
0 global cache hits 0%
59 WHOIS server requests 44 % i i
Phishing
Mozt common targets , . .
Rank | Domain |Flag |Country of origin | Domain Owner Emails mueStra e' numero de e_malls CIaSIflcados
1 posthank, de M Germany Posthank Syste, . 42 como "Phlshlng"
2 de-service-und-.. 11
3 de-kredite-servi... 11
1o meneden : Not rateable (No clasificable)
i 202.129::3.2‘:11 B Thaland Communication ... : muestra el nimero de e-mails que no
E-5¥s-0onlineba. .. - . pn -
8 220.120,196,195 B Taiwan #sia Paific Het.., 4 pudleron ser clasificados por Delph|Sh.
9 210.211.251.86 o India widesh Sanchar ... z
i zniszii11es @l China ChinahetCente.. 7 i A i i
: Not Phishing (No phishing)
@) These domains were the most cammon Phishing kargets. muestra eI nl]mel’o de e-malls ClaSIflcadOS
— como "No phishing".
Estadistica

In Phishing folder (En la carpeta Phishing)
muestra el nUmero de e-mails que se
encuentran actualmente en la carpeta
Phishing.

Transmitted data (Volumen de datos)
indica el nimero de bytes enviados para
determinar la informacién del dominio.

Request distribution (Distribucion de las
consultas)

indica de donde procede la informacién
WHOIS visualizada:

= Local cache hit (Coincidencias caché
local): nimero de datos WHOIS
utilizados de la base de datos local

= Global cache hit (Coincidencias caché
global): nimero de datos WHOIS
utilizados de la base de datos del
servidor

=  WHOIS server requests (Consultas
servidor WHOIS): niumero de
consultas WHOIS emitidas por el
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cliente

Most common targets (Destinos mas
frecuentes)

muestra los 10 dominios enlazados con
mayor frecuencia en e-mails de phishing. Mas
informacién sobre este dominio:

= Rango del dominio enlazado (El
dominio enlazado con mayor
frecuencia en e-mails de phishing
tiene el rango 1. El resto se clasifica
en orden descendente por su
frecuencia.)

= Dominio con el cual se enlaza

= Bandera del pais en el cual se
encuentra el servidor donde se aloja el
dominio

= Pais de origen en el cual se encuentra
el servidor donde se aloja el dominio

= Titular que hizo registrar el dominio

= NuUmero de e-mails de phishing en los
cuales se encontr6 el dominio

Version 1.0
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6. Configuracion

En settings (Configuracion) se pueden modificar los ajustes del Add-In Delphish.

Settings 3] Language (Idioma)
Aqui se puede seleccionar el idioma del Add-
(4 settings @ Heln In.
Language
o 3] Status report (Informe de estado)

Aqui se puede ajustar si el informe de estado
se mostrara siempre cuando se encuentre

Status report

The status report is displayed every time you seleck an email,

& Display the status report svery tine, seleccionado un e-mail que ya haya sido
- E:iscil:;tt:eesSt:;tuLTsrl:stotrotnoi:lil'noenioeélbar if you want ko display the Veriﬁcado’ 0 S()IO una vez direCtamente al

status report. finalizar la verificacion. Este ajuste no influye
Proxy Server en los e-mails clasificados como phishing. En
Sever, yoscanconfinne by e s Py estos e-mails, el informe de estado se
- o visualiza en todo caso.

™ The Proxy Server requires authentication,

Proxy Server (Servidor proxy)

Lser Aqui se puede indicar un servidor proxy con
i datos de autenticacion si el acceso a Internet
— pasa por un proxy.

[ 0K ] ’ Cancel ]

Configuracion
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